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Obiective

PROGRAM DE ASIGURARE A SECURITATII PERSONAI.UI.UI

Actiuni

Elaborare note justificative peritru riscurile acceDtate

Responsabili
Ternren

raponare/

Asigurarea materiatetor de iri;irtEli,ifosec@aoa€ri;i.i6j

Evaluarea salariatilor privind ;;curitatea inform,tiei

Aprobare potitica de seiuriijte ;;a6tetoisi aisGmetor inrorm-itce ciitae Director
Elaborare Registru de riscwi S ptanul Oe impfe,nrenfare a-m'isurlfor Oeconkol la nivelul structurilor organizatorice

5.
0'1. .2023

01 .04.2023

01 .04.2023

Sefi structuri organizatorice

ftaoo.rare t;form;t;itina oeitasurjiei proCewrui
riscurilor la nivelul societatii

de gestionare Responsabit NIS

Adm,nistrator RIC
Responsabil NIS

Analiza riscuri reziduale

Eviden(a
adminislrare 01 .o4.2023
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Sefi structuri organizaiorice

Instruirea / evaluarea
salariatilor privind
securitatea informatiei

metodologiei de gestionare
a riscurilor

Administrator RIC



4. 1

I

I

.drepturilor de i Elaborare procedura privinO accesui sira resurse informatiilor (PRASl t163)

Acordarea
acces securitatea resurselor si I

t. _.

Adminiskator RIC o1 .04.2023
informalionale

Elaborare Solicitare de acordare/retragere acces ta Aeswse tnformatice(F-PO-163-01) pentru toti utitizatorir de iesurse intormationaie-
Elaborare Procedura oe ueriricaie u conruriro;; milrt =i;;""*il;automatizate (MEAUp l4Z)

Asigurarea sincronizarii evidentelor tuturor utilizatorilo;
l

I

LE]g,lqur" evidente conturi de utitizatori (LtCA. LICPA,ECUpA) -
j Ej.^b:1"_ FioceOuia prrvtno utifzarea suport-ilor-oe- rnernoiie externj
1 (PRUSME I34)

I Augurirea eraborarfi/actuiiizirii ra niverur tuturoi stiucturiror orqanizatorice' 
a Fisei suportilor de memorie conform F-pO_1S5_0i

f;:-i 

--] Elaborare Registre de eviOeni-'i-suporiilor de memoiie externa -- -

Responsabil NIS

Sefi strucluri organizalorice - U flq.iOii'
Salariati cu acces la RIC ,

Administrator RtC

, _ t'esnonsabil NtS

Departament lT
Serviciul Resurse Umane

_ rglgTj!
Administrator RIC

Administrator RIC
Responsabil NIS

Kesponsabilul cu evidenta
suportilor de memorie la nivel de
Squ9tu..r:a e€elrzelgllc3__. 

_...
Administrator RIC

o't.04.2023

Anual

or o+:oia
or.olzozs

01 .o4 202?

: or.oo.zo23

6.

s.

lStabilirea reguliior 
'- 

si
i uenntelor pentru accesarea
iresurselor informatice ale
I societatii in vederea
desfasurarii activitatilor din

i afara locatiilor acesteia.
I Pastrarea confidentialilatii
I informatiilor
t , . :-..;--roenlttcarea si raportarea
i incidentelor

ldentiticarea si raporr-rea
incidentelor

Elaborare Piocedura privind iucrut laAistanta (PROLD BSt- -

Semnarea de catre- ioti Litiiiiltoni ;lotd;esc VpN a De;bAt,eild
Confidenlialitate, in conformitale F-pO-.1 61 -01

t{esponsabil NIS
Adminishator RIC
Responsabil NiS

-Utitizatori Vru-

01 .04.2023

u-.o4.nn

Elaborarea Ranoaaiea

*:t-:: tl*396""' JJ,i''iiiii,t"'t""',:ffi iJ;:i""1:iil:,,ff lffJfffJ:(PRORA| t60 PRoDA|S tss)^---:-_'---cestionarea, analiza si raspunlut ta inciOente 
-- '-

Elaborarea_ProceOurii privinO EEp6-rtarea-externa a inclOenteior Oesecuritate (PRoRls t63l
Eianorare Fro"o.r"iilE.*. --i^,,.-;::-;;;r::-:; r, -=:-. .-r. . --:- :-

Administrator RIC
Responsabil NIS

01 .04.?023

Departament lT
Administrator RIC

Atunci cand
este cazul

Responsabil NIS
IT5er

Atunci cand
este cazul

f:^nctia^ri".^-

Administrator RIC
Responsabil NIS

01 .04.2023

Ur p v ru proreclta anll-malware Sefi structuri organizatoaCe
Salariati cu acces la RIC

Administrator RtC
Responsabil NIS

Atunci cand
este cazulq Managementul

vulnerabilitatilor
Elaborarea eroceOurii priv,nO- procesut Od iOentincare, cfasremediere si eliminare a vulnerabjlitatilor, in special ln software 

"ii,rr*"ru,la nivetut retetetor si sistemetor informatice tpLtnEV tsil
01 .04.2023



vulnerabilitatilor

Clasificarea informaliilor sigesttonarea acestora
Elaborarea Procedurii orivind
informatiilor (PRECDt t28)

pe ststeme sau

etichetarea si clasificarea datelor si

Administraor RIC rr-mGJtnii ,

Sefi structuri organizatorice 01.04.2023

- -- i t toiinia'rea-vurneiio itatiioTloentinciie ii'"neiemediate
i aplicatii
Elaborarea Procedurii pintru nreniinerea secuiitatii reteleior si l,semetor
ilfgr11qlrgg _ 

/ managemenrut vutnerabitiratito,, l;;;;. parchuri(PROMNtS t50)

10.

conform clastftcanl

Asigurarea evidenteloi
privind raspunderea si
consecintele in cazul
nerespectarii obligaliilor
specrtce securitatii
informatiei

' Clasificarea activelor informationale la nivelul
i conformitate cu F-pO-l64-01

r Etichetarea informaliilor

F!!""1*:. Listei c-u p"r"."* 
"rroii."t" tu i"r"ir.i, n*mt.*t"

Sefi structuri organizatorice
Salariati cu acces la RIC

Confidentiate in conformitate cu F-pO-164-02

Stabilirea responsabilitatilor satariatilor implicati
Elaboreare PCA

Sef Departament lT' 
-aomihtstrator ntil

Responsabil NIS

Administrator RIC
Adtninistrator RiC

__,_EeCpsnsAb.lltil_s
Administrator RtC

' ' '- 
nofiinGtrator retea

Administrator RIC
Responsabil NIS

01.04.2023

31.'t2.2023
01 .04.2023

31.12.2023

31.12.2023

01.04.2023

:-t:b,l:"." prin fi9a postutui 1Fp; a |.espons"bit,.tatirola"g"J"!,t- pr".o
:"-yll"l." informatiei, regutamentut intern (Rt), .", "i"boi*" ,n.,
?_"-":l t" nivetut .socieratli privind obtigarivit"G" ;;"p;;;;i rururorsarcrnIor, responsabilitatilor si specifice privind securitatea informatiei, decatre angaiatii care utilizeaza retele si sisteme intormatice.

Sefi structuri organizatorice
SRU

01.06.2023

12. I Stabilirea si documentarea
coordonarii relatiei cu
fumizorii din perspectiva
securitatii informatiei.
precum 9i monitorizaiea
acestor furnizori

01.04.2023

Asigurarea continuitatii
activitatilor in cazul
producerii unui dezastru


